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ABSTRAK
Kemajuan teknologi dan informasi saat ini selalu terkait dengan semua aktivitas manusia. Komputer sangat penting untuk mempermudah pekerjaan manusia karena mereka dapat mengelola data dengan lebih cepat daripada manusia. Penelitian ini bertujuan untuk melindungi data warga desa rantau panjang, yang merupakan sumber data yang sangat penting, dari sistem informasi desa dengan menggunakan algoritma AES (Advanced Encryption Standart). Metode perkembangan digunakan untuk menyelesaikan masalah penelitian ini. Metode ini bertujuan untuk mengetahui pola pertumbuhan atau perubahan terhadap waktu. penelitian ini diselesaikan dengan menggunakan Xampp dan Notepad++. Studi ini menemukan bahwa algoritma AES (Advanced Encryption Standart) dapat menjaga data warga di sistem informasi desa aman. Hasilnya adalah bahwa metode kriptografi yang menggunakan algoritma AES pada bahasa pemrograman PHP dapat membantu menjaga data warga di sistem informasi desa lebih aman. Algoritma AES adalah algoritma pengaman data yang kuat yang dapat digunakan dalam bahasa pemrograman PHP saat mengembangkan aplikasi. Pemahaman mendalam tentang teknik kriptografi dan penggunaan algoritma AES pada PHP diperlukan.
Kata kunci : Ancaman siber, pengelolaan akses, enkripsi, pengaman data, teknologi informasi

ABSTRACT
Current advances in technology and information are always related to all human activities. Computers are very important to make human work easier because they can manage data faster than humans. This research aims to protect the data of Rantau Panjang village residents, which is a very important data source, from the village information system using the AES (Advanced Encryption Standard) algorithm. The developmental method is used to solve this research problem. This method aims to determine growth patterns or changes over time. This research was completed using Xampp and Notepad++. This study found that the AES (Advanced Encryption Standard) algorithm can keep citizen data in village information systems safe. The result is that a cryptographic method that uses the AES algorithm in the PHP programming language can help keep citizen data in the village information system more secure. The AES algorithm is a powerful data security algorithm that can be used in the PHP programming language when developing applications. A deep understanding of cryptographic techniques and the use of the AES algorithm in PHP is required.
Keyword : Cyber ​​threats, access management, encryption, data security, information technology
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PENDAHULUAN 
Semua aktivitas manusia selalu dikaitkan dengan kemajuan teknologi dan informasi saat ini. Karena komputer dapat mengelola data dengan lebih cepat daripada manusia, penggunaan komputer sangat penting untuk mempermudah pekerjaan manusia. Kemajuan dalam telekomunikasi dan komputer saat ini memungkinkan pengguna menyimpan data secara digital. Namun, diyakini bahwa elemen yang berkaitan dengan keamanan data sangat penting untuk data sensitif. karena juga dapat berdampak negatif pada orang yang tidak bertanggung jawab yang meretas datas ensitif. Keamanan adalah komponen paling penting dari pertukaran informasi karena informasi hanya dapat diakses oleh golongan tertentu. Oleh karena itu, sangat penting untuk melakukan pencegahan agar golongan-golongan yang tidak memiliki kewajiban atau hak yang terkait dengan informasi tersebut tidak dipersalahgunakan. Keamanan penting sehingga perlu diperhatikan dan dipertimbangkan dalam perkembangan internet yang sangat pesat. Publikasi disediakan kepada masyarakat umum melalui jaringan global yang disebut jaringan internet. Karena internet merupakan jalur informasi yang tepat, jaringan internet dapat memiliki banyak efek positif dan negatif. Karena jaringan komputer menjadi lebih umum saat ini, keamanan diperlukan untuk mencegah gangguan jaringan internet. “Data yang bersifat rahasia dan tidak rahasia adalah dua jenis yang berbeda. Data yang tidak rahasia biasanya tidak akan diperhatikan, tetapi data yang bersifat rahasia harus diperhatikan karena setiap informasi yang ada di dalamnya sangat penting bagi pihak yang membutuhkannya karena dapat digandakan dengan mudah”. (Nurnaningsih & Permana, 2018). “Indonesia adalah salah satu dari banyak negara yang menjadi sasaran serangan siber; menurut Kominfo, setiap tahun data yang dicuri mencapai jutaan identitas. Badan Siber dan Sandi Negara (BSSN) telah mempublikasikan laporan tahunan monitoring keamanan siber 2021. Rapor”.(Vimy et al., 2022). 
Penelitian ini berkaitan dengan penelitian-penelitian terdahulu yaitu Rohani Simbolon, dkk (2020) menyimpulkan bahwa penggunaan algoritma AES 128-bit mampu melakukan penyandian isi header dari file terkompresi sehingga dapat mengamankan file tersebut.(Simbolon et al., 2020)
Muhammad Azhari, dkk (2022) menyimpulkan bahwa keamanan pada data atau dokumen hasil seleksi para peserta JAMKESMAS sehingga dapat lebih maksimal karena data yang disimpan telah terenkripsi dan hanya bisa dilihat keaslian file tersebut jika file tersebut telah didekripsi.(Azhari et al., 2022)
Dalam penelitian pada tahun 2017, Ami Aisiah Ibrahim menemukan bahwa membuat aplikasi sistem pengamanan data dengan enkripsi, dekripsi, dan file tesk menggunakan Mikrosoft Visual Studio 2010 mendukung kemajuan zaman. Salah satu algoritma harulah yang tepat adalah algoritma AES. Rijndael memiliki kelebihan karena algoritma ini saat ini cukup sulit dipecahkan karena belum ada serangan atau pemecahan yang belum mampu secara efektif dan efisien di analisis matematika karena pola yang dibentuknya cukup acak. (Ibrahim, 2017)
Angga Aditya Permana, dkk  (2018) menyimpulkan bahwa algoritma AES: Rijndeal memiliki keunggulan karena memiliki daya memori dan kecepatan komputasi dalam pengoprasian. Pengoprasian yang tidak memakan memori yang terlalu besar ini banyak diminati pasar karena kebutuhan efisiensi waktu yang relatif cepat.


METODE PENELITIAN
Penelitian ini telah dilaksanakan di Desa Rantau Panjang, Kecamatan Semidang Alas, Kabupaten Seluma April s/d Mei 2024. Adapun metode pengumpulan datanya adalah sebagai berikut :
a. Wawancara 
    Data yang akan diperoleh oleh penulis dengan Tanya jawab langsung terhadap    Kepala Desa atau Penjabat Desa tentang data warga berkenaan dengan masalah yang akan dipecahkan agar data dan keterangan yang diperolah akurat.
b. Observasi 
    Obervasi merupakan pengamatan secara langsung ketempat penelitian. Dalam hal ini pengamatan dilakukan pada desa rantau panjang untuk pengambilan data penduduk dan data-data lain yang berhubungan dengan penelitian.
c. Dokumentasi
    Pencarian data ini dilakukan dengan mengambil foto data yang diperoleh dari wawancara Kepala Desa atau Perangkat Desa sebagai tanda bukti bahwa penulis telah benar-benar melakukan penelitian.
Setelah data didapat selanjutnya data akan dianalisis guna untuk menemukan penyelesaian atau algoritma yang digunakan dalam pengolahan data yang telah didapatkan. Setelah data dianalisis selanjutnya data akan diseleksi lagi untuk membuang data-data yang dianggap tidak perlu. Hasilnya menghasilkan pengimplementasian algoritma AES(Advanced Encryption Standart) untuk pengamanan data warga dalam sistem informasi desa terlebih dahulu login dengan username dan password untuk melihat data warga. Metode yang digunakan untuk penyelesaian penelitian ini adalah metode SDLC model waterfall. “System Development Life Cycle, selanjutnya disingkat dengan SDLC, merupakan siklus pengembangan sistem. Pengembangan sistem teknik (engineering system development) SDLC.” (Widharma, 2017). “Metode Waterfall menawarkan pendekatan alur hidup perangkat lunak skuensial atau terurut”.(Badrul, 2021).

















HASIL DAN PEMBAHASAN 
 	Penelitian ini menghasilkan pengimpllementasian algoritma AES(Advanced Encryption Standart)  untuk melindungi data warga desa Rantau Panjang dalam sistem informasi desa. 
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Gambar 4.1 menu sistem informasi desa rantau panjang

Berikut Implementasi dan uji cobanya :
Implementasi algoritma AES (advanced encryption standart) untuk meningkatkan keamanan data warga desa rantau panjang di dalam sistem informasi desa, fiturnya enkripsi dan dekripsinya menggunakan bahasa PHP. Lingkungan pengembangan terpadu (IDE) yang digunakan yaitu Notepad++. 
     Berikut uraian implementasi rancangan untuk proses enkripsi:
1. Menginisialisasi kunci enkripsi :
$key = str_pad($key, 32, "\0");
2. Generate vektor inisialisasi (IV) secara acak :
$iv_size = openssl_cipher_iv_length('AES-256-CBC');
$iv ="22mei2024abqwsd7";
3. Selanjutnya melakukan enkripsi data :
$encrypted = openssl_encrypt($data, 'AES-256-CBC', $key, 0, $iv);
return base64_encode($data);
4. Menggabungkan vektor inisialisasi (IV) dan teks terenkripsi menjadi satu string :
$result = base64_encode($iv . $encrypted);
Untuk uraian proses dekripsinya disajikan sebagai berikut :
1. Fungsi untuk melakukan dekripsi AES :
function decryptAES($data, $key)
2. Menginisialisasi kunci enkripsi yang digunakan pada proses enkrisi :
$key = str_pad($key, 32, "\0");
3. Melakukan decode base64 :
$data = base64_decode($data);
4. Ambil vektor inisialisasi (IV) dari data terenkripsi :
           $iv_size = openssl_cipher_iv_length('AES-256-CBC');
           $iv = substr($data, 0, $iv_size);
5. Ambil teks terenkripsi dari data terenkripsi :
     $encrypted = substr($data, $iv_size);
6. Selanjutnya melakukan dekripsi :
     $result = openssl_decrypt($encrypted, 'AES-256-CBC', $key, 0, $iv);
     return base64_decode($data);





   Tabel 4.1 
	No
	    Skenario Pengujian
	Tase Case
	Hasil yang diharapkan
	Hasil Pengujian
	Kesimpulan

	    1   
	    Memasukkan username dan password yang salah
	[image: ]
	     Sistem akan menolak dan menampilkan pesan “username atau password salah”
	[image: ]
	Valid

	    2   
	    Memasukkan username dan password yang benar
	[image: ]
	     Sistem akan menerima dan langsung ditampilkan halaman data penduduk
	[image: ]
	Valid

	    3
	    Mengklik tambah data penduduk untuk menginput data dengan beberapa identitas
	[image: ]
	   Jika mengklik simpan sistem akan langsung menyimpan data pada data base
	[image: ]
	Valid

	    4
	    Mengklik tombol   berita baru untuk manambahkan berita dengan mengisi beberapa kolom
	[image: ]
	     Dengan mengklik tambah berita, sistem akan langsung mengupload berita
	[image: ]
	Valid


    Keterangan : Uji Coba(Testing)
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KESIMPULAN DAN SARAN 
Kesimpulan 

[bookmark: _GoBack]kesimpulan adalah bahwa pengembangan pengamanan data warga dalam sistem informasi desa yang menggunakan teknik kriptografi menggunakan algoritma AES pada bahasa pemrograman PHP memiliki potensi untuk meningkatkan keamanan data warga dalam sistem informasi desa. Teknik kriptografi dapat mengenkripsi data warga sehingga hanya orang yang memiliki kunci dekripsi yang tepat yang dapat membacanya. Algoritma AES adalah algoritma pengaman data yang kuat yang dapat digunakan dalam bahasa pemrograman PHP. Untuk memastikan keamanan dan kehandalan aplikasi, tahapan desain sistem yang matang dan pengujian yang cermat diperlukan saat mengembangkan aplikasi ini. Pemahaman yang mendalam tentang teknik kriptografi dan penggunaan algoritma AES pada PHP juga diperlukan.

	Saran 

1. Melakukan pengembangan dan peningkatan terus-menerus keamanan aplikasi: Penelitian ini dapat menjadi dasar untuk melakukan pengembangan lebih lanjut pada aplikasi yang telah dikembangkan, termasuk peningkatan keamanannya. Oleh karena itu, disarankan untuk melakukan pengembangan dan peningkatan terus-menerus keamanan aplikasi agar tetap dapat mengakses.
2. Menggunakan algoritma enkripsi yang lebih kuat: Meskipun algoritma AES cukup aman, masih disarankan untuk menggabungkan beberapa algoritma yang lebih kuat atau mengembangkan algoritma baru yang lebih kuat untuk meningkatkan keamanan data.
3. Memulai aplikasi di tingkat nasional: Aplikasi yang telah dikembangkan dapat digunakan untuk mengamankan data penduduk di tingkat nasional, jadi disarankan untuk memulai aplikasi ini di tingkat nasional agar dapat digunakan secara luas dan meningkatkan keamanan data penduduk di seluruh wilayah.
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