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Bengkulu menggunakan metode wireless packetsniffing yang akan di uraikan pada aplikasi wireshak.
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masih perlu peningkatan, hal ini di dengan aplikasi airodamp-ng mendeteksi WiFi yang ada di
o ) sekitar dan serangang packet sniffing dapat menampilkan username dan password dengan
This is an open access article menggunakan aplikasi wireshak.
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QC‘?}“ The problem of wireless technology offers a variety of convenience, freedom and high
flexibility. Wireless technology has quite a lot of advantages compared to existing wired
technology, including easy access to data communication and internet access in any
position as long as it is still in a wireless network. The method used is the Network
Development Life Cycle (NDLC) method, a cycle of network design stages that can guide a
network design, which depends on the size of the project to be implemented and the
purpose of the project. Wireless security testing uses airodump-ng as an attack medium and
security analysis uses wireless packet sniffing method which will be described in the
wireshak application. Packet sniffing is a process for capturing packets passing through a
computer network. Based on the analysis and attack experiments carried out, it still needs
improvement, this is with the airodump-ng application detecting nearby WiFi and packet
sniffing attacks can display usernames and passwords using the wireshak application.

PENDAHULUAN

Masalah Teknologi wireless menawarkan berbagai kemudahan, kebebasan dan fleksibilitas yang
tinggi. Teknologi wireless memiliki cukup banyak kelebihan dibandingkan teknologi kabel yang sudah
ada, diantaranya kemudahan akses komunikasi data dan akses internet di posisi manapun selama masih
berada dalam jangkauan wireless.

Selain menawarkan berbagai kemudahan, dalam jaringan wireless atau WLAN (Wireless Local
Area Network), terdapat resiko keamanan yang lebih kritis dibandingkan dengan jaringan kabel karena
medium udara dalam jaringan wireless tidak bisa dikontrol secara fisik. Hal ini membuat para penyerang
atau penyusup (hacker) menjadi tertarik untuk melakukan berbagai aktivitas yang biasanya ilegal
terhadap jaringan wireless (WLAN). Penyerangan yang dilakukan oleh hacker sangat bervariasi, mulai

GATOTKACA Journal (Teknik Sipil, Informatika, Mesin dan Arsitektur), Vol. 2 No. 2 2021 page: 163— 172| 163

="


mailto:yuliaastuti161117@gmail.com
https://doi.org/10.37638/gatotkaca.2.1.163-172
http://creativecommons.org/licenses/by-sa/4.0/

GATOT KACA

ST UOURNAL

dari Sniffing packet, packet injection, illegal authentication, sampai cracking WEP (Wired Equivalent
Privacy), dan Cracking WPA (Wifi Protected Access) / WPA2.

RRI Bengkulu adalah suatu lembaga penyiaran publik yang terletak di jalan S. Parman No.31
Bengkulu. Lembaga Penyiaran Publik (LPP) Radio Republik Indonesia (RRI) Bengkulu bertugas untuk
menyiarkan siaran-siaran pemerintah pada umumnya dan pemerintah daerah pada khususnya.
Disamping juga mengadakan siaran hiburan bersama dengan itu dibentuk

pula badan pengasuh siaran RRI persiapan Bengkulu dengan kepala Studio AMRAH AHMAD
BE. Dalam menunjang siaran RRI Bengkulu. menggunakan server Freenas untuk menyimpan lagu pro 1,
2, dan 4. Selain menggunakan server freenas RRI juga menggunakan jaringan internet indihome dengan
bandwidth 100 Mbps yang didistribusikan ke pengguna melalui media WLAN (Wireless Local Area
Network).

Dalam hal ini penulis akan menganalisis keamanan jaringan WLAN (Wireless Local Area
Network) dengan teknik packet sniffing. Sniffing adalah proses monitoring dan capturing semua paket
yang melewati jaringan tertentu dengan menggunakan alat sniffing. Teknik sniffing pada jaringan WLAN
(Wireless Local Area Network) di LPP RRI Bengkulu akan dilakukan uji coba serangan sniffing
menggunakan Software Airodump-ng sebagai media penyerangan dan wireshark sebagai media
pengurai paket yang telah ditangkap.

LANDASAN TEORI

Jaringan Komputer
Menurut Herman (2018:4) Jaringan komputer adalah sekumpulan komputer (lebih dari satu) yang
berhubungan satu dengan lainnya menggunakan media tertentu sehingga memungkinkan antar
komputer tersebut untuk berinteraksi, bertukar data, dan berbagi peralatan bersama misalkan printer,
scanner dan lain-lain. Dan dalam membentuk sebuah jaringan komputer terdapat komponen-komponen
dasar yang perlu diketahui yaitu:
1. Host atau Node Merupakan komputer yang bertindak sebagai prosesor utama dalam sebuah
jaringan.
2. Link Atau Saluran Merupakan media yang digunakan untuk menghubungkan antara komputer
dalam sebuah jaringan, link atau saluran dapat berupa media kabel, fiber optic dan wireless.
3. Perangkat Lunak (Software). Perangkat lunak menjadi bagian penting dalam sebuah jaringan,
dikarenakan fungsinya yang bertugas untuk mengatur jalannya informasi, pengelolaan antara
satu simpul dengan simpul yang lain.

Topologi jaringan

Menurut Charles (2018:20) Topologi jaringan adalah salah satu aturan bagaimana
menghubungkan komputer (node) satu sama lain secara fisik dan pola hubungan antara komponen-
komponen yang berkomunikasi melalui media atau peralatan jaringan, seperti server, workstation,
hub/switch, dan pemasangan kabel (media transmisi data).

Wireless LAN
Menurut Efvy (2016:1), jaringan Wireless atau disebut juga Wireless LAN merupakan jaringan
tanpa kabel yang menggunakan udara sebagai media transmisinya untuk menghantarkan gelombang
elektromagnetik.
1. Antena merupakan perangkat eksternal yang digunakan untuk memperkuat sinyal.
Perangkat ini juga termasuk dalam komponen jaringan WLAN yang bersifat opsional, kita
bisa menggunakannya atau tidak.

2. Router adalah sebuah perangkat yang berfungsi untuk menghubungkan dua jaringan atau
lebih sehingga pengiriman data dari satu perangkat ke perangkat lain bisa diterima.
3. 3.Modem merupakan singkatan dari Modulator Demodulator. Modem merupakan alat

untuk mengubah sinyal digital komputer (aliran data) menjadi sinyal analog (sinyal-sinyal
telepon), dan sebaliknya.

4, 4.Switch menghubungkan semua komputer yang terhubung ke LAN, sama seperti hub.
Perbedaannya adalah switch dapat beroperasi dengan mode full-duplex dan mampu
mengalihkan jalur dan menyaring informasi ke dan dari tujuan yang spesifik.

5. 5.Kabel jaringan, kabel dalam sebuah jaringan digunakan sebagai penghubung. Meskipun
sekarang sudah ada teknologi jaringan tanpa kabel (wireless) namun kabel masih sering
digunakan karena mudah dalam pengoprasiannya.
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Packet Sniffing

Menurut Gede (2014:151) Packet Sniffing, network analyzers atau penyadapan paket merupakan
sebuah proses untuk menangkap paket paket yang melintas melalui jaringan komputer. Untuk melakukan
proses packet sniffing memerlukan aplikasi tertentu. Aplikasi ini menangkap tiap-tiap paket dan kadang-
kadang menguraikan isi dari RFC (Request for Comments) atau spesifikasi yang lain. Berdasarkan pada
struktur jaringan (seperti hub atau switch), salah satu pihak dapat menyadap keseluruhan atau salah satu
dari pembagian lalu lintas dari salah satu mesin di jaringan. Perangkat pengendali jaringan dapat pula
diatur oleh aplikasi penyadap untuk bekerja dalam mode campur-aduk (promiscuous mode) untuk
“mendengarkan® semuanya (umumnya pada jaringan kabel).

TCP/IP

Menurut Siswo (2014:107), TCP/IP (Transmission Control Protocol/Internet Protocol) adalah
standar komunikasi data yang digunakan oleh komunitas internet dalam proses tukar menukar data dari
satu komputer ke komputer lain di dalam suatu jaringan.

METODE PENELITIAN

NDLC (Network development life Cycle) Network Development merupakan suatu siklus tahapan
perancangan jaringan yang dapat menuntun sebuah perancangan jaringan, yang bergantung pada
besarnya proyek yang akan dilaksanakan dan tujuan dari pembuatan proyek tersebut. Setiap tahapan
siklus merupakan proses yang akan menentukan bagaimana proses kelanjutan dari proyek yang akan
dilaksanakan.

1. Analisis
Tahap awal sebelum penelitian dilakukan maka peneliti terlebih dahulu melakukan
pengumpulan data untuk dijadikan bahan dalam menentukan sistem baru. Metode pengumpulan data
yang peneliti lakukan adalah wawancara dengan pengguna. Setelah data terkumpul, selanjutnya
dilakukan analisis permasalahan. Analisis permasalahan dilakukan untuk menjawab sistem baru yang
akan dibuat. Data hasil analisis tersebut selanjutnya disajikan dan diberikan pembahasan. Dari
analisis permasalahan tersebut, peneliti mencoba menjawab (memberikan solusi) yang diperoleh dari
pencarian teori-teori yang relevan.
2. Desain
Peneliti merancang desain pengujian sistem yang akan digunakan dalam analisis keamanan
jaringan wifi.
3. Implementation
Peneliti menggambarkan pengujian sistem dalam bentuk diagram blok dan flowchart kerja
sistem.
4. Pengujian Sistem
Setelah melakukan implementasi, maka tahap terakhir adalah Pengujian Sistem. Kesimpulan
adalah hasil dari pengujian sistem apakah sistem diterima atau sistem ditolak. Kesimpulan ditulis
dengan singkat, padat dan jelas. Selanjutnya eksploitasi lubang keamanan (exploitation), merupakan
tahap dimana penguji mencoba menguji kerentanan yang didapatkan pada tahap sebelumnya. Yang
terakhir yaitu post eksploitasi (post exploitation), merupakan tahap melaporkan hasil uji yang telah
dilakukan dan memberikan rekomendasi untuk mengatasi kerentanan yang ditemukan.

HASIL DAN PEMBAHASAN

Hasil dan Pembahasan

Metode perancangan sistem yang digunakan dalam penelitian adalah metode Network
Development Life Cycle (NDLC). Berdasarkan rancangan menggunakan metode NDLC yang sudah
diperjelas pada bab Ill. Beriku adalah desain Topologi pada Lembaga Penyiaran Publik Radio Republik
Indonesia Bengkulu.
Pengecekan wireless interface mode dan mengubah mode=managed ke mode=monitor

Langkah pertama adalah proses pengecekan mode interface yang terhubung ke wifi dengan

mengetikkan perintah $iwconfig
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kali$kali)- [~

lo no wireless extensions,
eth)  no wireless extensions.

SSID: "MR"

Frequency:2.422 Gz Access Point: 68:E:CD:CB:38:04
o1t Rate=21.7 Mo/s  Tx-Power=14 dBn

Retry short linit:7 RTS thrioff  Fragaent thrioff

Power Managenent :off

Link Quality=48/78 Signal level=-79 dbn

Rx invalid mwid:0 Rx invalid crypt:0 Rx invalid frag:6

Tx excessive retries:0 Invalid misc:1 Missed beacon:0

Wland

kaliSkal)- [~
|

Gambar 1. Pengecekan wireless interface mode
Selanjutnya ketikkan perintah $sudo airmon-ng start wlan0 untuk mengaktifkan mode

monitor pada wifi.

File Actions Edit View Help

Kkali®kali) [~
$ 1 start wlan@

Found 2 processes that could cause trouble.

Kill them using 'airmon-ng check kill' before putting

the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
596 NetworkManager
771 wpa_supplicant

PHY Interface Driver Chipset
phyd  wlan@ ath9k Qualcosm Atheros QCA9565 / AR9S65 Wireless Network Adapter (rev 61)

(mac86211 monitor mode vif enabled for [phyB]wlan® on [phyB8]wlanBmon)
(mac8211 station mode vif disabled for [phy8]wlang)

kali®kali)- [~

$

lo no wireless extensions.

ethg no wireless extensions.

wlanBmon IEEE 862.11 Frequency:2.457 GHz Tx-Power=14 dBa
Retry short RTS thrioff Fragment thr:off

Power Management:off

kali$kali)- [~

s
Gambar 2. Wireless interface mode Managed ke mode monitor

Jika sudah berubah menjadi mode managed lalu jalankan airmon-ng dan scanning wifi semua
jaringan nirkabel yang ada disekitar akan ditampilkan, sekaligus informasi yang bermanfaat tentang
jaringan tersebut. Temukan jaringan yang akan di uji. dengan menggunakan perintah $sudo airodump-
ng wlanOmon.

File Actions Edit View Help

Gambar 3 Scanning wifi
Setelah selesai scanning maka didapatkan beberapa essid. selanjutnya tentukan wifi yang akan
kita sniffing. disini wifi yang akan di sniffing yaitu dengan SSID MCR. $sudo airodump-ng wlanOmon —
bssid 60:7E:CD:CB:38:D4 --essid MCR —channel 3 —write sniffingwifi —output-format pcap.
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File Actions Edit View Help

Gambar 4. wifi running

Pada saat proses scanning berjalan. AP mengirimkan paket deauth atau pemutusan koneksi dan
client mencoba menghubungkan ulang, barulah kita akan mendapatkan handshakenya. Jika sudah
muncul “WPA handshake: 60:CD:CB:38:D4” berarti handshake sudah berhasil didapatkan.

ab@hal;

File Actions Edit View Help

Gambar 5. Hasil menangkap wpa handshake

Setelah itu Hasil scanning dibuka menggunakan wireshark.

File Actions Edit View Help

(kali® kali)-[~]

$ L
bonesi/ 'konfigurasi sniffing yuli' sniffingwifi-0l.cap Videos/
DDos-Attack/ Music/ sniffingwifi-02.cap 'VirtualBox VMs'/
Desktop/ Pictures/ [ sniffingwifi-40.cap | zoom_amd64.deb
Documents/ Public/ Tcpsynattack.sh
Downloads/ Python-Botnet/ /Templates/

(kali%® kali)-[~]
I|s wireshark sniffingwifi-4@.cap |

Gambar 6. Hasil Sniffing tersimpan di home direktori dan dibuka menggunakan wireshark

Analisis wireshark

Analisis four way handshake yang terjadi antara akses point dengan client/station dengan
filter mac : wlan.sa =70:78:8B:B3:88:C7

1. Akses point melakukan broadcast dengan menggunakan beacon frame. Pada saat akses point
melakukan broadcast akan didapatkan informasi seperti SSID: MCR, Chanel: 3
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAOG t+RAB@ac¢r»n«>»rAEoco @l

No. Time Source Destination Protocol Lenath Info

20.25
30.25
40.26
50.26
60.28
70.28
80.28
90.30
100.31
110.31
120.34
130.34
140.34
150.60

+ Frame 1: 268 bvtes on wire (2144 hits). 268 hytes captured (2144 bits)
+ IEEE 802.11 Beacon frase, Flags
- IEEE ¥9Z.11 Wireless Wanagement
- Fixed parameters (12 bytes)
Timestamp: 2598491136404
Beacon Interval: 0.102400 [Seconds]
1+ Capabilities Information: 0x1431
- Tagged parameters (232 bytes)
+ Tag: SSID parameter set: MCR
+ Tag: Supported Rates 1(B), 2(B), 5.5(B), 6, 9, 11(B), 12, 18, [Mbit/sec]
+ Tag: DS Parameter set: Current Channel: 3
\ Tag: Traffic Indication Map (TIN): DTIN 1 of 1 bitmap
\ Tag: Country Information: Country Code ID, Environment Any
) Tag: TPC Report Transmit Power: 20, Link Margin: @
» Tag: RM Enabled Capabilities (5 octets)
+ Tag: ERP Information
+ Tag: RSN Information
Vendor Specific: Microsoft Corp.: WPA Information Element
Vendor Specific: Microsoft Corp.: WMM/WME: Parameter Element
Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
QBSS Load Element 802.11e CCA Version
HT Capabilities (802.11n D1.10)
HT Information (862.11n 01.10)
Extended Capabilities (8 octets)
Vendor Specific: Wuawei Technologies Co., Ltd

Gambar 7. Beacon frame
1. Client mengirimkan permintaan untuk menemukan jaringan yang ada disekitar.

File Edt View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAO tBB@a¢ »n«r»AREnnnfl

Destination Protocol. Length Info

Wreshark Paciet Q4 g 13.p

a8
428792
429792
4307.93
LURA
6279
837,92
43479
4357.93
4367.93
4377.95

+ Frame 424: 92 bytes on wire (736 bits), 92 bytes captured (736 bits)
« JEEE 862.11 Probe Request, Flags:
Type/Subtype: Probe Request (6x0084)
+ Frase Control Field: 6x4666
000 6001 0011 1016 = Duration: 314 microseconds
Receiver address: HuaweiTe_cb:38:d4 (60:7e:cd:ch:38:d4)
Destination address: Huaweile cb:38:d4 (60:7e:cd:ch:38:d4)
Transaitter address: vivoMobi b3:88:c7 (70:78:8b:b3:88:¢7)
Source address: vivoNobi b3:88:c7 (76:78:8b:b3:88:¢7)
BSS Id: HuaweiTe cb:38:d4 (60:7e:cd:ch:38:d4)
g 6066 = Fragnent nusber: 6
BE7.95 001 0016 0009 ... = Sequence nusber: 544
&7 55_ » TEEE 802,11 Wireless Managesent

Gambar 8. probe Request

2. Akses point menerima probe response dari client dan Akses point menerima permintaan
pemeriksaan untuk melihat apakah stasiun memiliki kecepatan data umum yang dapat
didukung. Jika mereka memiliki kecepatan data yang kompatibel, maka probe response
dikirim untuk mengiklankan SSID (nama jaringan nirkabel), kecepatan data yang didukung,
jenis enkripsi jika diperlukan, dan kemampuan data lainnya dari AP.

File Edt View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAO tAB@ e ne«>AREonnf

Time Destination Protocol Length Info
L das 7 assii | HudkelTecb.38. 04 VoML b3.88:crJoiz 1L 2ailProbe Respese, IS0z, Pty Flags= oy BII00, SSIDRE|
42717.89
4287.93
4297.93
4307.93
4317.93

Wireshark Packet 426 snffinguii 13.cop

+ Frame 426: 262 bytes on wire (2096 bits), 262 bytes captured (2096 bits)
« IEEE 802.11 Probe Response, Flags: ........

Type/Subtype: Probe Response (8x0605)

Frame Control Field: ox5600

000 0001 6011 1010 = Duration: 314 microseconds

Receiver address: vivoMobi_b3:88:c7 (76:78:8b:b3:88:¢7)

Destination address: vivoMobi b3:88:c7 (70:78:8b:b3:88:¢7)

Transaitter address: Huaweile cb:38:d4 (60:7e:cd:!cb:38:dd)

Source address: HuaweiTe cb:38:d4 (66:7e:cd:ch:38:dd4)

4327.93
4337.93
4347.93
4357.93
436793
4377.95

4387.95 BSS Id: HuaweiTe cb:38:d4 (60:7e:cd:ch:38:d4)

439 i” 0600 = Fragment number: 6
446796 0001 0110 1010 ..., = Sequence nusber: 362

ot il TEEE 802.11 Wireless Management
428.04

438,06
444 8.06
4458.06

Gambar 9 Probe response
3. Client melakukan authentication ke akses point dengan mengirimkan otentikasi 802.11
tingkat rendah ke akses point yang mengatur otentikasi untuk dibuka dan urutan ke 0x0001
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ADAO tRB@ac¢r»n«r»AEocof

Time Destination Protocol  Lenath Info

4297.93
4307.93
4317.93
4327.93
4337.93
4347.93
4357.93
436 7,93
4377.95
4387.95
439 7.96
4407.96
4418.04
4428.04
443 8,06
444 8.06
445 8.06
446 8.22
4478.23
448 8.26
498,28

Wireshark. Packet 428  sniffingwifi-13.cap

+ Frame 428: 30 bytes on wire (240 bits), 30 bytes captured (240 bits)
« IEEE 802.11 Authentication, Flags:
Type/Subtype: Authentication (6x060b)
» Frame Control Field: 0xb6oo
.000 0001 0011 1010 = Duration: 314 microseconds
Receiver address: HuaweiTe_cb:38:d4 (60:7e:cd:ch:38:d4)
Destination address: HuaweiTe_cb:38:d4 (60 s
Transnitter address: vivoMobi b3:88:c7 {70 7! 8b: bJ 88:c7)
Source address: vivoNobi b3:
BSS Id: HuaweiTe cb:38:dd (6¢
. ..., 0000 = Fragment number:
8010 0010 0001 ... = Sequence number: 545
« IEEE 802,11 Wireless Management
« Fixed parameters (6 hvtes)
Authentication Algorithn: Open System (0)
Authentication SEQ: 0x6601
Status code: Successful (6x6000)

Gambar 10. Authentication

4. Akses point menerima authentication dan merespon ke client dengan authentication yang
menunjukkan urutan 0x0002. Jika AP menerima authentication selain permintaan dari client,
maka ia akan mengerimkan pesan pemutusan (Deauthentication).

File Edt View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAOG tRB@ac¢>n«>AEoool
U
No. Time Source Destination Protocol  Length Info
428 7.931661 vivoMobi b3:88:c7 HuaweiTe cb:38:d4 862.11 30 Authentication, SN:
429 7.931682 vivoMobi b3:88:c. 862.11 10 Acknowledgement, Flag: .
uaeire chiss:a_votobs bs.soicrlovzis Lohurenuicauan ISizs, it Pl ]

4317.93
Wireshark. Packet 430 sniffingwifi-13.cap

4327,
4337
4347,
4357,
436 7.
4377,
4387
4397.
4407
4418,
4428,
4438,
444 8.
4458,
446 8.
4478.23
448 8.26
4498.28
450 8.28
4518.28
452 8.28

) Frame 430: 36 bytes on wire (246 bits), 30 bytes captured (240 bits)
« IEEE 802.11 Authentication, Flags:
Type/Subtype: Authentication (6x060b)
» Frame Control Field: 0xb00o
000 0001 0011 1010 = Duration: 314 microseconds
Receiver address: vivoMobi b3:88:c7 (76:78:8b
Destination address: vivoMobi b3:88:c7 (70:78:
Transmitter address: HuaweiTe cb:38:d4 (60:7e
Source address: HuaweiTe cb:38:
BSS Id: HuaweiTe_cb:38:d4 (60:7e:cd:ch:38: dd)
.. ... 0000 = Fragment number: 0
0000 0000 0000 ... = Sequence number: 0
- IEEE 802.11 Wireless Managenent
- Fixed parameters (6 bytes)
Authentication Algorithn: Open System ()
Authentication SEQ: 06x0002
Status code: Successful (0x0000)

Gambar 11. Authentication

5. Setelah authentication selesai, maka selanjutnya client menentukan AP mana yang ingin di
Association, ia akan mengirimkan permintaan Association request ke AP. Permintaan
Association berisi jenis enskripsi yang dipilih jika diperlukan dan kemampuan 802.11 lainnya.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAOG tAB@ac¢r»n«>»BEoonl

Source Destination Protocol Length Info

4337.93
4347.93
4357.93
4367.93
4377.95
4387.95
4397.96
440 7.96
4418.04
4428.04
4438.06
444 8.06
445 8.06
4468.22
4478.23
4488.26
4498.28
4508.28
4518.28
4528.28
4538.28
4548.28
4558.28
456 8.28
4578.28
458 8.28
4598.28

Wireshark. Packet 432  sniffingwifi-13.cop

) Frame 432: 124 bytes on wire (992 bits), 124 bytes captured (992 bits)
« IEEE 802.11 Association Request, Flags: 9
Type/Subtype: Association Request (0x0000)
+ Frame Control Field: 0x0000
.000 0001 6011 1010 = Duration: 314 microseconds
Receiver address: HuaweiTe_cb:38:dd (60:7e:cd:ch:38:dd)
Destination address: HuaweiTe_cb: :
Transmitter address: vivoMobi_b3:
Source address: vivoMobi b3:88:c7 (70
BSS Id: HuaweiTe_cb:38:dd (60:7e:cd:c
. ... 0000 = Fragnent number: 0
0010 6010 0010 equence number: 546
« IEEE 802.11 Wireless Management
- Fixed paraneters (4 bytes)
+ Capabilities Information: 0x1431
Listen Interval: 0x0001
~ Tagged parameters (96 bytes)
» Tag: SSID paraneter set: MCR
» Tag: Supported Rates 1(B), 2(B), 5.5(B), 6, 9, 11(B), 12, 18, [Mbit/sec]
» Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
» Tag: Power Capability Min: 13, Max: 20
+ Tag: RSN Information
» Tag: RM Enabled Capabilities (5 octets)
» Tag: HT Capabilities (802.11n D1.10)
» Tag: Vendor Specific: Microsoft Corp.: WNM/WME: Information Element

Gambar 12. Association request
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6. Akses point membalas dengan association respon ke client. Jika elemen dalam permintaan
Association cocok dengan kemampuan AP, maka AP akan membuat ID untuk client dengan
mengirimkan pesan sukses yang memberikan akses jaringan ke client

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAO tRB@a¢r»n«>»ARE0nnfl
=

Time Source Destination Protocol  Length Info
4327.9317112 vivoMobi b3:88:c7 HuaweiTe cb:38:d4 862,11 124 Association Request, SN=546, FN=0, Flags=........, SSID=MCR
433 7.933689 vivoMobi b3:88:c.. 862.11 10 Acknowledaement. Flaos=........

[ ao47.03da19 | Huavelle cb.38:04 vavorobivs:g:cr 80211 | rd Association Response ISV IR0, Flags= o ]
4357.93 -
4367.93
4377.95

Wireshark-Packet 434 snifingwifi-13.cap -ox

08705 Frame 434: 172 bytes on wire (1376 bits), 172 bytes captured (1376 bits)
7 « IEEE 802,11 Association Response, Flags: .......
4397.96
4 Type/Subtype: Association Response (6x0001)
446 7.96
4418.04 » Frame Control Field: 0x1000
w B'N .000 0001 0011 1010 = Duration: 314 microseconds
i Receiver address: vivoMobi b3:88:c7 (70:78:8b:b3:88:c7)

:ﬁ g:z Destination address: vivoMobi b3:88:c7 (70:78:8b:b3:88:c7)

445 8.06
4468.22
4u78.23
448 8,26
4498.28
450.8.28
4518.26
4528.28
4538.28
4548.28
455 8,28
456 8.28
457 8.28
458 8.28
4598.28

a0 20

Gambar 13. Association respond

Transnitter address: HuaweiTe_cb:38:d4 (66:7e:cd:cb:38:d4)
Source address: HuaweiTe ch:38:d4 (6 H
BSS Id: HuaweiTe_cb:38:d4 (60:7e:cd:ch:
veit wees v, 0000 = Fragment number: 0
0000 0000 6001 ..., = Sequence number: 1
~ IEEE 802.11 Wireless Manacement

+ Fixed parameters (6 bytes)
+ Capabilities Information: 6x1431
Status code: Successful (0x0000)
.00 0600 0001 1601 = Association ID: 0x0019
~ Tagged parameters (142 bytes)
» Tag: Supported Rates 1(B), 2(8B), 5.5(B), 6, 9, 11(B), 12, 18, [Mbit/sec]
» Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
+ Tag: Vendor Specific: Microsoft Corp.: WMMN/WME: Parameter Element
+ Tag: HT Capabilities (862.11n D1.10)
» Tag: HT Information (862.11in D1.10)

7. Setelah client berhasil bergabung ke Akses point, tahap selanjutnya adalah pembentukan
kunci atau bisa disebut dengan four way handshake. Dalam pembentukan kunci terdapat 4
Message (pesan) yaitu:

1) Message 1 : titik akses mengirim pesan EAPOL dengan Anonce (nomor acak) ke
perangkat untuk menghasilkan PTK. Jangan lupa clien harus tahu MAC Ap karena
terhubung ke mac. Ini memiliki PMK, Snonce dan alamat MAC sendiri. Setelah menerima
Anonce dari titik akses, ia memiliki semua input untuk membuat PTK.

PTK = PRF (PMK + Anonce + SNonce + Mac (AA)+ Mac (SA))

Alamat Mac 5E:66:6C:CF:EB:F9 adalah alamat sumber atau alamat mac titik akses yang
mengirim pesan EAPOL pertama ke perangkat dan 70:78:8B:B3:88:C7 adalah perangkat
Mac client.

2) Message 2 : Setelah perangkat membuat PTK, ia mengirimkan SNonce yang dibutuhkan
oleh titik akses untuk menghasilkan PTK. Perangkat mengirim EAPOL ke AP dengan
MIC (pemeriksaan integritas pesan) untuk memastikan kapan titik akses dapat
memverifikasi apakah pesan ini rusak atau dimodifikasi. Setelah SNonce diterima oleh
AP itu dapat menghasilkan PTK juga untuk enkripsi lalu lintas unicast.

3) Message 3 : Pesan EAPOL ketiga dikirim dari AP ke perangkat client yang berisi GTK.
AP membuat GTK tanpa keterlibatan klien dari GMK.

4) Message 4 : Pesan EAPOL keempat dan terakhir akan dikirim dari client ke AP hanya
untuk mengonfirmasi bahwa Kunci telah diinstal.
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File Edt View Go Captwe Anslyze Statistics Telephony Wireless Tools Help

ADAO tRB@acrner BB

No.

Source Destination
HuaweiTe cb:38:d4 vivoMobi b3:88:c7
Huawelre_co:3y:0.
Guangdon cf :eb;f9 HuaweiTe cb:38:d4
Guanadan of-oh- f
vivoNobi b3:88:c7 MuaweiTe cb:38:d4
wiunliahi KT RR

Time
4377,951516
438 1.95153
4397,969936
440 7 00041
441 8,048157
A4 R RARITA

EAPOL
8211
802.11
42 11
EAPOL
RA2 11
443 8.060337 HuaweiTe cb:38:d4 vivoMobi b3:88:c7 EAPOL
445 8. 062441 7 L
a0 ¥, 2251% . 1w
447 8,233852 b 0
448 8.265487 DHcP

449 8. 284340 802.11
450 8.284359 862.11
4518,204369 802.14
452 8.284379 HuaweiTe cb:38:d. Guangdon cf:eb:f.. 862.11
453 8.284387 HuaweiTe_cb:36:d. 862.11
454 8,204499 vivoNobi_b3:88:¢7 Guangdon cf:eb:fe 892,11
455 8.264513 Guangdon_cf:eb:f. MuaweiTe_cb:38:d. 802.11
45 25 HuaweiTe cb:36:d. Guangdon_cf i

Gambar 14. b

ffo2::16
0.0.0.0 265,255, 255,255
vivoNobi_b3:88:¢7 Broadcast
Guangdon_cf:eb:f9 HuaweiTe_cb:36:04
Guangdon_cf eb: ..

Protocol Length info

133 Ney (Message 1 of 4)

10 ACKnoW1eagenent, Flags=.

24 Null function (No data), SK=65,
18 Aeknowlodosnent_Elanez

155 Key (Message 2 of 4)

18 Lrknou adnamant  Elane=

237 Key (Message 3 of 4)

133 Key (Wessage 4 of 4)
114 nexgnoor SoLicatacion ror feso::7278:8bff: feb3:88c7
126 Multicast Listener Report Message v2

378 DHCP Discover - Transaction ID Oxfe82f6fd

380 Data, SN, FN=0, Flags=.p....F

24 Mull function (No data), SW=66, F¥=0, Flags=.......T
10 Acknowledgenent, Flags=

16 Request-to-send, Flags=

10 Clear-to-send, Flags= %

114 QoS Data, SN=142, FN=0, Flags=.pm...F.

28802.11 Block Ack, Flags=.....

16 Request-to-send, Flags=,

entukan kunci

8. Sekarang client berhasil terhubung ke AP dan transfer data dapat dimulai. Selanjutnya
melakukan capture pada protocol HTTP, setelah itu lakukan analisis paket yang berisi
POST. Pada data POST ada beberapa informasi seperti alamat IP 220.169.152.35 source
dan 192.168.1.34 destination, serta HTTP yang berisi Host, Connection, connect-length,

origin, user-agent.
CICT Wk

0.cap

(7] =

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAQ tBB@ce¢s»n«>»BEO0CDH

[N tep.streameq 33

Destination
220,169,152.35
226.169.152.35
192.168.1.34
220.169.152,35
220.169.152.35

No. Time Source
29,398839 192,168.1.34
29.399147 192.168.1.34
29,799230 220.169.152. 35
29.801624 192.168.1.34
29.817413 192.168.1.34
29.894456 220.

20895453 192.168.1.34

29, 966902 220,169,152, 35 192, 16!

29.966922 192.168.1.34  220.169.1%2.35
30.070347 220,169.152.35 192.16P.1.34
30.071511 192,168.1.34  220.169.152.35
30.178166 220.169.152.35 172.168.1.34

30.217217 192.168.1.34  226.169.152.35

Wireshark - Follow

Wireshark: Follow HTTP Stream (tep.stream eq 33)-sniffingwifi-40.cap

Gambar 15 Paket http dan password

Solusi untuk mencegah serangan Packet Sniffing
1. Bedakan antara jaringan wifi kantor dengan jaringan wifi untuk fasilitas umum, agar ketika
seorang hacker menyerang menggunakan teknik Packet Sniffing tidak dapat menembus

jaringan wifi kantor.

Harus menggunakan sertifikat SSL (secure socket layer) pada website. Karena dengan

menggunakan sertifikat SSL informasi akan terjaga selama proses pengiriman melalui internet
dengan cara dienskripsi, sehingga hanya penerima pesan yang dapat memahami hasil dari

enskripsi tersebut.

KESIMPULAN DAN SARAN

Kesimpulan

Aplikasi airodump-ng mendeteksi wifi yang ada di sekitar.
Penyerangan packet sniffing yang dapat merekam dan menampilkan username dan password

dengan menggunakan aplikasi wireshark.
Penyerangan packet sniffing hanya dapat di

lakukan pada http sedangkan untuk yang sudah

menggunakan https tidak dapat di lakukan, karena https sudah menggunakan secure socket

layer (SSL).
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Saran

Kelebihan dan kekurangan di atas dapat dijadikan pelajaran serta referensi kedepannya. Saran
yang dapat dipertimbangkan untuk ke depannya diperlukan pembagian jaringan untuk membedakan
jaringan untuk umum dan jaringan untuk karyawan agar tidak terjadi serangan yang dilakukan melalui
jaringan wifi umum oleh pihak yang tidak bertanggung jawab untuk mendapatkan informasi penting yang
dapat merugikan instansi.
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